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Die Storerhaftung im Internet und ihre Entwicklung in der neueren

Rechtsprechung zum Online-Recht

Einleitung

Wenn es um die Haftung im Internet geht, spielt das Rechtsinstitut der Storerhaftung
bisweilen eine zentrale Rolle, insbesondere zur Begrindung von Unterlassungsanspriichen
Vertreter einer in der Literatur im Vordringen befindlichen Ansicht behaupten, die
Anwendbarkeit der Storerhaftung sei nunmehr in diesem Bereich aufgrund vermeintlich
gegenlaufiger Tendenzen in der Rechtsprechung in Frage gestellt. Dennoch (oder gerade
deswegen) will der folgende Beitrag aufzeigen, welche Bedeutung diesem Institut in der
neueren Rechtsprechung im Bereich des Online-Rechts nach wie vor zukommt. Ferner soll
dem Leser ein Eindruck Uber die aktuelle Diskussion und die relevanten Probleme vermittelt
werden.

In einem ersten Teil wird zun&chst der Begriff der Stérerhaftung in der gebotenen Kirze
dargestellt werden (1). Anschliefend soll ein Uberblick tber die Rechtsprechung der letzten
Jahre — strukturiert nach den fir die Untersuchung relevanten Fallgruppen — die praktische
Bedeutung und Entwicklung dieses Rechtsinstituts aufzeigen (11). Schlief3lich sollen in einem
dritten und letzten Tell, die Schlussfolgerungen fir die Praxis aus der aufgezeigten
Entwicklung gezogen und eine kurze Auseinandersetzung mit der einschlagigen Bewegung in
der Literatur vorgenommen werden (111).

I. Begriff und Grundlagen der Stérerhaftung

Angesichts der Schwierigkeit gegen die Téaer von im Internet begangenen
Verletzungshandlungen vorzugehen, liegt es regelmaldig nahe gegen den Betreiber der
Internet-Plattform selbst bzw. direkt gegen den Internetanschlussinhaber oder gegen den
Betreiber der Website vorzugehen und ihn dazu zu zwingen weitere Verletzungshandlungen
zu unterbinden. Aufgrund dieser Umsténde spielt die Storer-Lehre gerade im Online-Recht
eine hilfreiche Rolle. Sie ermdglicht némlich unabhangig von der Haftung fur Taterschaft und
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Tellnahme auch denjenigen als Storer zur Unterlassung und Beseitigung in Anspruch zu
nehmen, der ohne eigenes Verschulden adaquat kausal, etwa an der Herbeifihrung oder
Aufrechterhaltung einer Urheberrechtsverletzung, mitgewirkt hat?.

Der hierzu herangezogene herrschende Storerbegriff wird aus einer entsprechenden
Anwendung des 8§ 1004 BGB hergeleitet und bezeichnet als Stoérer denjenigen, der einen
Storzustand entweder durch seine eigene Handlung adaquat herbeigefuhrt hat (sogenannter
Handlungsstorer) oder ihn aufrechterhélt (sogenannter Zustandsstorer), soweit die Beseitigung
des Zustands zumindest mittelbar von seinem Willen abhéngt und er zur Abhilfe in der Lage
ist’,

Well die Storerhaftung aber nicht Uber Geblhr auf Dritte erstreckt werden darf, die nicht
selbst die rechtswidrige Beeintrachtigung vorgenommen haben, setzt die Haftung des Stérers
nach bislang stdndiger Rechtsprechung die Verletzung von Prifungspflichten voraus®. Deren
Umfang bestimmt sich danach, ob und inwieweit dem als Stérer in Anspruch Genommenen
nach den konkreten Umsténden eine Prifung zuzumuten ist.

Genau diese Abwagung bereitet Gerichten und Rechtsanwendern immer neue Probleme, die
wegen der stetigen technischen Entwicklung im Internet eine immer differenziertere
Einzelfalprifung erfordern. Diese Herausforderung fir Gerichte und Rechtsanwender zeigt

sich zunehmend in den aktuellen Entscheidungen mit Bezug zum Online-Recht.

[1. Entwicklungen in der neueren Rechtsprechung

1. Zur Haftung des Betreiberseiner Inter netauktionsplattform

GroRe Relevanz im Rahmen von  Storerhaftungsféllen  haben  naturgemafid
Inter netauktionshduser. Diese werden immer wieder zu Beteiligten von Rechtsstreitigkeiten,
wenn es um die Frage nach der Verantwortlichkeit fur rechtsverletzende Angebote Dritter
geht.

Im April 2007 hatte der BGH einen Fall zu entscheiden, in dem esim Wesentlichen um die

Haftung des Veranstaters einer Internet-Plattform fir Fremdversteigerungen bel

2 BGH Urteil vom 17.05.2001 - | ZR 251/99, GRUR 2001, 1038, 1039 — ,ambiente.de”
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Markenverletzungen der Auktionsanbieter ging®. In dieser Entscheidung bestétigte der BGH
seine Rechtsprechung aus der bereits ergangenen und ebenfalls bekannten Entscheidung

,Internetversteigerung  1“°

unter Fortentwicklung der darin genannten Grundsétze.
Insbesondere wies er darauf hin, dass ein Storer auch dann vorbeugend auf Unterlassung in
Anspruch genommen werden kann, wenn es noch nicht zu einer Verletzung des geschitzten
Rechts gekommen ist, sofern eine Verletzung in der Zukunft aufgrund der Umsténde zu
befurchten ist, namentlich wenn der potentielle Stérer eine Erstbegehungsgefahr begriindet.
Dabei verneinte der Bundesgerichtshof die Anwendbarkeit der Haftungsprivilegierung des 8
10 Satz 1 TMG fir diesen vorbeugenden Unterlassungsanspruch, was aufgrund des Wortlauts
des 8 7 Abs.2 TMG — gerade in der Literatur — nicht unbestritten blieb. Denn dieser enthalt
die Begriffe ,Entfernung und Sperrung”, die von einigen als deutliche Indizien fir die

Erforderlichkeit einer bereits eingetretenen Rechtsverletzung angesehen werden'.

- DieEntscheidung,, Jugendgefahrdende M edien bei eBay* als Ausgangspunkt der
Diskussion

Den bislang grofiten Diskussionsstoff lieferte die BGH-Entscheidung ,, Jugendgefahrdende
Medien bei eBay“®. Im Anschluss hieran ist in der Literatur vor allem die Frage diskutiert
worden, ob das Ingtitut der Storerhaftung in wettbewerbsrechtlichen Félen — und
moglicherweise nicht nur dort — Uberhaupt noch Bestand haben kann®. Im genannten
Verfahren waren jugendgeféhrdende Medien (Computerspiele, Tontrager usw.) Uber die
Internetauktions-Plattform eBay verkauft worden. Der Bundesgerichtshof hatte zu
entscheiden, ob und unter welchen Voraussetzungen der Betreiber eines Online-
Auktionshauses dazu verpflichtet ist seine Plattform von verbotenen Angeboten freizuhalten.
Der BGH stufte den Betreiber der Plattform als verantwortlich ein und begrindete dies mit
der Verletzung seiner Verkehrspflicht. Ebay habe durch sein Handeln im geschéftlichen
Verkehr die ernsthafte Gefahr begriindet, dass Dritte wettbewerbsrechtlich geschitzte
Interessen von Marktteilnehmern verletzten. Aufgrund der wettbewerbsrechtlichen
Verkehrspflicht sei eBay daher verpflichtet, diese Gefahr i.R.d. Mdglichen und Zumutbaren

Zu begrenzen. Wer, wie eBay, in dieser Weise gegen eine wettbewerbsrechtliche

®> BGH, Urteil vom 19.04.2007 — | ZR 35/04 , Internet-Versteigerung I1*; NJW 2007, 2636-2640
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Verkehrspflicht verstol3e, sei als Tater einer unlauteren Wettbewerbshandlung anzusehen. Der
Gebrauch dieses Begriffs war der Beginn grof3er Uneinigkeit hinsichtlich des Fortbestands der
Storerlehre.

- Reaktionen zu dieser Rechtsprechung

Weite Teile der Literatur waren daraufhin der Ansicht, der BGH habe in diesem Urteil den
Begriff des Storers zumindest im Wettbewerbsrecht aufgegeben und ihn durch die aus dem
Deliktsrecht stammende Lehre von den Verkehrspflichten ersetzt™®. Eine Ausweitung dieser
Doktrin auf weitere Rechtsgebiete sal in Zukunft zu erwarten, sodass die Figur des Storersim
gesamten Haftungsrecht in absehbarer Zeit seine Funktion verlieren wiirde™.

Bereits an dieser Stelle ist indes - in der gebotenen Kiirze — auf den Umstand hinzuweisen,
dass der Bundesgerichtshof eine ausdriickliche Stellungnahme bislang unterlassen hat. Auch
gehen die fraglichen Urteile auf die dogmatische Problematik oft gar nicht én'? (was auch
von Koéhler nicht Ubersehen wird®).
dargestellten Entscheidung ,, Jugendgeféhrdende Medien bei eBay” hat der BGH einen

Gerade in der hierzu wichtigsten und soeben

Vergleich der beiden Termini , Stérer* und , Téter* unterlassen. Auch hat sich der BGH in
seinen folgenden Entscheidungen nicht konsequent an die geschilderte Linie gehalten. Im
Gegenteil: Noch zuletzt hatte der BGH in seinem Urteil vom 30.04.2008* Gelegenheit seine
Rechtsprechung entsprechend der Erwartung der Literatur zu bestétigen und eine dogmatische
Neuordnung auch auf den Bereich des Markenrechts auszuweiten. Im fraglichen Verfahren
war ein Markeninhaber gegen den Betreiber einer Internetplattform vorgegangen, mithilfe
derer, Dritte gefélschte Produkte aus seiner Kollektion (hier Uhren) vertrieben hatten. Ohne
grole Auseinandersetzung mit der Problematik stellte der BGH fest, dass die beklagte
Betreiberin der Internetplattform as Storerin hafte, allerdings nur soweit sie keine
zumutbaren Kontrollmal3nahmen getroffen habe.

Der Umstand, dass sich der BGH nicht deutlicher in der umstrittenen Frage ausgesprochen

hat, mag sicher bedauerlich sein. Diese Enthaltung stellt aber meines Erachtens eine klare

1950 u.a Volkmannin K& R 2008, 329-334

1 Siehe etwa Volkmann in CR 2008, 232, sowieKohler in GRUR 2008 Heft 1 S.7, der sich fiir die Ubertragung
der Grundsétze der Verkehrspflichten auf das Recht des gelstigen Eigentums ausspricht; insgesamt etwas
vorsichtiger Déring in WRP 2007, 1131
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Botschaft zugunsten des Rechtsingtituts der Stérerhaftung dar. Dennoch sehen manche® in
dieser Entscheidung die Neigung des BGH die Storergrundsédtze aufgeben zu wollen. Sie
behaupten, dass der Terminus des Storers dort nur noch terminologisch gebraucht worden sai.

2. Zur Haftung bei Uberlassung von eBay Accounts

Eine in Rechtsprechung und Faxis immer aktuellere Problematik, die ebenfalls im Bereich
der Storerhaftung existiert, ist das Nutzen von fremden Online-Accounts -mit oder ohne
Zustimmung des Berechtigtenr und die damit zusammenhdngende Begehung von
Rechtsverletzungen verschiedener Art.

In einem Beschluss vom 16.04.2007 hat das OLG Stuttgart entschieden, dass eine Haftung
aus dem Gesichtspunkt der wettbewerbsrechtlichen Storerhaftung auch dann begriindet ist,
wenn der Inhaber eines eBay-Accounts seinen Zugang einem Dritten zur Verfligung stellt und
dieser Dritte unter Nutzung des Accounts urheberrechts- oder wettbewerbswidrige
Handlungen begeht (hier betreffend Informations- und Belehrungspflichten nach § 312c, BGB
i.V.m BGB-InfoV). Die betreffende Inhaberin des Accounts hatte dem Téter der in Frage
stehenden Verletzungshandlung gestattet unter ihrem Namen einen eBay-Zugang zu ertffnen
und Uber diesen Waren zum Verkauf anzubieten. Das Gericht war der Ansicht, die Inhaberin
habe durch ihren willentlichen Beitrag adaquat kausal an der Herbeifihrung des
rechtswidrigen Zustands mitgewirkt. Dass ihr im Ubrigen kein Verschulden vorzuwerfen sei,
sei unerheblich, da die Stérerhaftung Verschulden nicht voraussetze™. In dem Beschluss
stitzte sich das OLG zur Begrindung der Storerhaftung ausdriicklich auf die standige
Rechtsprechung des BGH und der darin praktizierten analogen Anwendung des § 1004 BGB.

3. Zur Haftung des Werbenden

Fur Aufsehen sorgte zuletzt ein Urteil des LG Frankfurt am Main®, das ein Unternehmen
als Storer qualifiziert, welches nach Kenntniserlangung von den fraglichen Inhalten, Werbung
auf Websites schaltet, die jedermann das Herunterladen jugendgeféhrdender Inhalte
ermoglichen. Zur Begriindung der Haftung stiitzt sich das Landgericht ebenfalls auf die
Rechtsprechung des BGH, wonach als Storer ,,auch derjenige auf Unterlassung haftet, der -

15 5iehe Fn.10
16 OLG Stuttgart, Beschluss vom 16.04.2007 - 2 W 71/06; K&R 2007, 478-480 = NJW-RR 2008, 199-200
17 G Frankfurt/M., Urteil vom 2.1.2008 - 3-08 O 143/07



ohne Tater oder Tellnehmer eines Wettbewerbverstol3es zu sein - in irgendeiner Weise
willentlich und adéquat-kausal zur Verletzung eines geschiitzten Gutes beigetragen hat*®
Dabei lies es offen, ob ein Unterstiitzen der Website darin zu sehen war, dass das
Unternehmen die fragliche Homepage durch bezahlte Werbung finanzierte. Zur Begriindung
der Storerhaftung verwies das Gericht darauf, dass bereits das blof3e Ausnutzen der

wettbewerbswidrigen Handlung (hier Verstol3 gegen den Jugendschutz) die Haftung ausl 6se.

4. Zur Haftung fur das Setzen eines Hyperlinks

Auch in den —bisweilen haufigen— Féllen in denen jemand einen sogenanten Hyperlink zur
Verknipfung der eigenen Homepage mit dem Inhalt einer fremden Seite verwendet, ist eine
Haftung aufgrund Storereigenschaft denkbar und mittlerwelle auch mehrfach gerichtlich
bestétigt worden. So hat beispielsweise dasL G Miinchen | in einem Urteil vom 14.11.2007%
im Ergebnis festgestellt, dass ein redaktioneller Hyperlink auf die Homepage eines Herstellers
fir Programme zur Beseitigung des Kopierschutzes zu einem Unterlassungsanspruch des
Herstellers kopiergeschitzter Produkte (hier Tontrager) fuhrt. Die Beklagte habe, so das
Gericht, das Auffinden der Homepage durch das aktive Setzen des Links zumindest erleichtert
und damit die Gefahr von Rechtsgutsverletzungen erhéht. Denn auch dann, wenn beim Setzen
des Hyperlinks keine Prufungspflicht verletzt werde, kénne eine Haftung aus Storer-
Gesichtspunkten begriindet sein, wenn ein Hyperlink aufrechterhalten bliebe, obwohl eine
nunmehr zumutbare Prifung (insbesondere nach einer Abmahnung oder Klageerhebung)
ergeben hétte, dass mit dem Hyperlink ein rechtswidriges Verhalten unterstiitzt werde.

Ferner sah das LG Munchen | die mit der Stérerhaftung einhergehende Beeintréchtigung der
Pressefreiheit in der vorliegenden Konstellation als gerechtfertigt an. Es sei ndmlich klar, dass
das Setzen von Hyperlinks wegen deren Eigenschaft als Gefahrenquelle® auch im Rahmen
einer redaktionellen Berichterstattung nicht grenzenlos zuldssig sein konne. Insofern stelle §
95aAbs. 3UrhG ein allgemeines Gesetz i.S.v. Art. 5 Abs. 2 GG dar.

5. Zur Haftung des Betreibersvon Internetforen

18 BGH NJW 2004, 3102, 3105 = MMR 2004, 668 m. Anm. Hoeren; BGH NJW 2007, 2636, 2639 = MMR
2007, 507 m. Anm. Spindler

19 LG Miinchen 1, Urteil vom 14. 11. 2007 - 21 O 6742/07

2 ygl. hierzu Spindler in MMR 2002, 495, 500



Besondere Bedeutung haben im Zeitater der digitalen Meinungsaul3erung Internetforen
erlangt. Dabel steht die Frage im Mittelpunkt, ob der Betreiber eines solchen Forums fir
rechtsverletzende A uRerungen von Forenmitgliedern verantwortlich ist.

Hierzu stellte das LG Berlin® in seinem Urteil vom 31.5.2007 fest, dass eine Pflicht zur
inhaltlichen Uberprifung aler eingestellten Beitrage grundsitzlich nicht besteht. Die
Annahme einer Pflicht zur inhaltlichen Uberpriifung aller eingestellten Beitrage scheide fiir
den Betreiber eines Onlineportals aus, da eine solche wegen der Fiille der Beitrage praktisch
nicht durchfuhrbar sei. Eine Prifpflicht sei allenfalls dann zumutbar, wenn der Betroffene im
Wege eind Abmahnung in Bezug auf bestimmte vermittelte Inhalte, etwa konkrete
Personlichkeitsrechtsverletzungen, geltend mache. In einem solchen Fall brauche der
Betreiber namlich keine umfangreichen Nachforschungen unter hohem personellen und

technischem Aufwand durchzuftihren.

Anders urteilte das LG Hamburg® in einem Fall in dem ein Dritter ein geschiitztes Foto in
ein Forum hochgeladen hatte. Allein die technische Mdglichkeit des Hochladens von Bildern
auf ener Internet-Seite, begrinde fir den Betreiber, so das Gericht, eine Prif- und
Uberwachungspflicht, um etwaige Rechtsverletzungen zu erkennen und zu verhindern.
Rechtlich und tatséchlich sei hier der Betreiber in der Lage gewesen, wirksame Mal3nahmen
zur Verhinderung der streitgegensténdlichen Rechtsverletzungen zu treffen. Sein Unterlassen

|6se daher seine Verantwortlichkelt aus.

6. Zur Haftung des Inhaberseines | nter net-Anschlusses

Mit zunehmender Schérfe entsteht in den letzten Jahren ein Bild der Haftung des privaten
Anschlussinhabers fur Verletzungshandlungen, die durch Benutzung seines Internetzugangs
vorgenommen werden. Dabel ist in der Rechtsprechung im Allgemeinen eine Tendenz zur
Begrenzung der Storerhaftung zu beobachten.

So hat das OLG Dusseldorf die bereits allgemein auf den Grundsdtzen der Storerhaftung
gestiitzte Ansicht bestétigt, dass ein Anschlussinhaber jedenfalls dann haften muss, wenn er
keinerlei Sicherung fir seinen WLAN-Anschluss vorsehe®. Fiir die Haftung geniigte nach
Ansicht des Oberlandesgerichts, dass der Anschlussinhaber willentlich einen Internetzugang
geschaffen hatte, der objektiv fur Dritte nutzbar war. Ob die Urheberrechtsverletzungen von

seinem Computer aus begangen worden seien oder ob Dritte unter Ausnutzung seines

21| G Berlin, Urteil vom 31.5.2007 - 27 S 2/07 MMR 2007 Heft 10 668
22 |G Hamburg, Urteil vom 24.08.2007— 308 O 245/07, MMR 2007, 726-728
2 OLG Dusseldorf, Beschluss vom 27.12.2007 — 20 W 157/07, CR 2008,182-183



ungesicherten WLAN-Netzes auf seinen Internetzugang zugegriffen hétten, sei fur die
Beurteilung ohne Bedeutung. Ohne den vom Anschlussbesitzer geschaffenen Internetzugang
hétte jedenfalls weder die eine noch die andere M&glichkeit bestanden. Die Shaffung des
Internetzugangs sei folglich fir die Rechtsverletzung in jedem Fall kausal. Entscheidend
dabel war aber, dass es der Anschlussinhaber versdumt hatte, ihm zumutbare
Sicherungsmal3nahmen vorzunehmen. Aufgrund der Er6ffnung der neuen Gefahrenquelle
(WLAN-Netz) seien ihm namlich zumindest digenigen Sicherungsmal3nahmen
abzuverlangen, die eine Standardsoftware erlaube, namentlich die Aktivierung einer bereits

werksseitig programmierten Verschllissel ungsmethode®.

Etwas uneinheitlich sient die Lage aus, soweit familienangehdrige (Kinder) solche
Rechtsverletzungen begehen. Hier hat zumindest das LG Mannheim es fur Ubertrieben
erachtet den Eltern eine generelle und dauerhafte Uberprifungspflicht gegentiber volljahrigen
Familienmitgliedern aufzuerlegen. Dies gelte zumindest solange keine konkreten
Anhaltspunkte fir die Verletzung von Urheberrechten bestehen®.

Auch das OLG Frankfurt a.M. vertritt diese Auffassung und urteillte am 01.07.2008 in
einem dhnlichen Fall, dass der Beklagte fur die durch sein WLAN-Netzwerk begangenen
Urheberrechtsverletzungen nicht als Stérer hafte. Selbst wenn man - wie ein Teil der Rspr. -
eine anlassunabhangige Uberwachungspflicht des Anschlussinhabers annehme, gehe nach
dem OLG eine uneingeschrankte Haftung des WLAN-Netzbetreibers deutlich weiter, weil er
fUr das vorsétzliche Verhalten beliebiger Dritter einstehen misse, die mit ihm in keinerlel
Verbindung stiinden (anders als Familienangehdrige). Dies sei bedenklich, weil die jeden in
eigener Verantwortung Handelnden treffende Pflicht, sich recht- und gesetzmallig zu
verhadten, nicht mit Hilfe der Stérerhaftung tUber Gebihr auf Dritte ausgedehnt werden
dirfe.? Eine Stérerhaftung komme danach nur in Betracht, wenn Priifungspflichten verletzt
worden seien. Dies wiederum setze konkrete Anhaltspunkte fir rechtswidrige Handlungen
Dritter voraus. Auch der Betreiber von WLAN-Netzwerken im privaten Bereich hafte daher
nicht wegen der abstrakten Gefahr eines Missbrauchs seines Anschlusses von auf3en, sondern
erst, wenn konkrete Anhaltspunkte hierflr bestiinden.

Schliefdlich scheint sich auch das LG Minchen | einer solchen Bewegung zur Begrenzung

der Storerhaftung anzuschlieRen. In einem Fal, in dem ein Mitarbeiter von seinem

24 Welche Verschliisselungsmethode hier zu verlangen sei, lasst das Gericht offen.
2| G Mannheim, Urteil vom 30.01.2007— 2 O 71/06 CR 2007, 394

% OLG Frankfurt aM. Urteil vom 01.07.2008 — 11 U 52/07

27 OLG Frankfurt a.M, Urteil vom 01.07.2008— Az. 11 U 52/07



Arbeitsplatz aus mehrere Urheberrechtsverletzungen begangen hatte, betonte das Gericht,
dass der Arbeitgeber nicht im Wege der Storerhaftung in Anspruch genommen werden kdnne,
da diesem keine Prifungspflichten, insbesondere keine Pflicht zur Installation einer Firewall

oder zur Mitarbeiteriiberwachung oblagen®.

Anders urteilen viele Gerichte immer noch, wenn ein Anschlussinhaber — wie im oben
gezeigten Fall des OLG Diisseldorf® — sein WLAN-Netz véllig , offen” betreibt. So haftet ein
Anschlussinhaber auch nach Ansicht des LG Mannheim und des LG Frankfurt am Main
jedenfalls dann, wenn er Uberhaupt keine Sicherheitsmal3nahmen (V erschllisselung) trifft.

Das LG Mannheim® wies in seinem Beschluss darauf hin, dass es dem betroffenen
Anschlussinhaber in solchen Fallen verwehrt sei, sich darauf zu berufen, ihm seien lediglich
die Einstellungen zuzumuten, die fir den Betrieb des WLAN-Netzes unabdingbar seien.

Das LG Frankfurt am Main® bestétigte eine einstweilige Verfiigung der Inhaberin von
Urheberrechten gegen den privaten Betreiber eines WLAN-Netzes und wies in der
Begrindung darauf hin, dass die Mdglichkeit mittels ungeschitzter WLAN-V erbindung
fremde AnschlUsse zu missbrauchen allgemein bekannt sei. Daher berge die Verwendung
eined solchen Verbindung, die keinesfalls unwahrscheinliche Maoglichkeit, dass von
unbekannten Dritten auf diese Weise Urheberrechtsverletzungen begangen wirden. Dies [6se,
so das Gericht, Prifungs- und ggf. Handlungspflichten aus, um der Mdoglichkeit der

Rechtsverletzung vorzubeugen.

I11. Konsequenzen fur Praxisund dogmatische Einordnung
1. Schlussfolgerung fur den Rechtsanwender und Nutzer von Online-Diensten
a) Unscharf definierte ,, zumutbar e Sicher ungspflichten®
Samtliche vorgenannten Entscheidungen haben gemeinsam, dass sie die Stérerhaftung als

Instrument zur Haftungsbegriindung nutzen. Die Beschrénkung der von Natur aus sehr weiten

Haftung des Storers erreichen sie oft durch eine lebensnahe Abwagung der betroffenen

28| G Minchen |, Urteil vom 04.10.2007 — 7 O 2827/07; MMR 2008, 422 = CR 2008, 49

2 OLG Duisseldorf (Fn. 21)

30 LG Mannheim, Beschluss vom 25.01.2007 — 2 O 65/06; MMR 2007, 537 = GRUR-RR 2007, 347
31 LG Frankfurt am Main, Urteil vom 22.02.20072— 03 O 771/06, CR 2007, 670-671



Interessen. Ferner verweisen ale Gerichte auf eine Reihe von Sicherungs- und
Prufungspflichten, die je nach Fallgruppe mehr oder weniger feste Strukturen aufweisen.
Dennoch: Aus Sicht des Nutzers bleibt in vielen Fédllen offen, welche Sicherungs- und
Prufungspflichten in concreto verlangt werden konnen. Dies durfte auch zukinftig,
insbesondere im Fall von WLAN-Attacken, einen Anlass zu Rechtsunsicherheit und
Uneinigkeit innerhalb der Rechtsprechung bieten. Denn bereits in den vorgenannten
Entscheidungen wurde teilweise von den Klégern bzw. Antragstellern vorgetragen, dem
Anschlussinhaber sei zuzumuten Firewalls einzurichten, keine Router in Fensterndhe zu
installieren oder die (vermeintlich) sichere Verschliisselungsmethode WPA 2 zu verwenden,
welche bereits von vielen Herstellern werksseitig voreingestel It wird® und nicht lediglich eine
WEP- oder gr einfache Verschlisselung zu nutzen Ob diese interessante Differenzierung
hinsichtlich der zumutbaren Verschltisselungsart jemals Gegenstand eines Verfahrens wird,
ist ungewiss. Nach derzeitigem Stand scheinen die wenigsten Nutzer die geforderten
Sicherungspflichten zu erfilllen. Denn nach den Ergebnissen einer Untersuchung™ ist
anzunehmen, dass in der Bundesrepublik nahezu jedes zweite WLAN-Netzwerk vollig
,offen* ist, und daher ohne jeglichen Schutz vor unbefugtem Zugriff. Nach der aktuellen
Rechtsprechung fuhrt ein solcher Betrieb in den meisten Fallen zur Stérerhaftung. Dies gilt
insbesondere dann, wenn bereits konkrete Anhaltspunkte erkennbar sind, die auf einen
unbefugten Gebrauch durch Dritte hinweisen. Zudem ist davon auszugehen, dass die Gefahr
eines solchen Missbrauchs von den Gerichten zunehmend als algemein bekannt qualifiziert
wird®. Damit einhergehend wird aller Wahrscheinlichkeit nach eine strengere Priifungs- und
Sicherungspflicht angenommen werden missen. Dem privaten Nutzer kann daher momentan
nur eines geraten werden: Im Falle der Nutzung eines WLAN-Netzes sollte zumindest eine
Basis-Verschlusselung unverzichtbar sein. Die Nutzung der — hdufig bereits voreingestellten
WPA2 Methode ist dringend — anzuraten.

b) Rechtsunsicherheit insbesondere hinsichtlich WL AN-Ver schliisselungspflicht

Eine Tendenz wird aber schon aus der vorliegenden Rechtsprechung deutlich: Eine

prinzipielle Sicherung des WLAN-Netzes kann von jedem durchschnittlichen User erwartet

32 Tatsachlich gibt es mehrere Verschliisselungsmethoden. Bereits eine WEP-Verschliisselung gilt bereits seit
2001 ds zumindest ,lochrig® und kann daher nur as bedingt sicher bezeichnet werden:
gQueIIe: http://www.hei se.de/ct/04/13/092/default.shtml).

% Siehe nur Artikel desMagazinsc't 13/2004, S. 92: , Offene Funknetze: Schwarz-Surfen® und den Artikel von
Daniel Bachfeld unter: http://www.heise.de/ct/04/13/092/default.shtml

34 so wohl die Tendenz in der dargestellten Entscheidung LG Frankfurt an Main, Urteil vom 22.02.20072— 03 O
771/06, CR 2007, 670-671
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werden. Zwar sind sich wie bereits gesehen richt alle Instanzgerichte Uber diese Frage einig.
Dennoch muss vorsorglich jedem Nutzer zu dieser Sicherungsmal3nahme geraten werden.
Hinzukommt, dass eine Verschlisselung in den meisten Féllen bereits voreingestellt ist, der

Anwender daher keine weiteren —unzumutbaren— Mal3nahmen unternehmen muss.

Diese , Verschlusselungspflicht® mag aber bel vielen auf Widerspruch stof3en Denn die
Existenz von offenen Funknetzen wird von Ihnen nicht nur befurwortet, sondern fur eine
konsequente Weiterentwicklung des digitalen Zeitalters fiir unabdingbar gehalten®. Zudem
sprechen einige der etwa von Gietl® vorgebrachten Argumente gegen eine algemeine
VerschlUsselungspflicht. Insbesondere ist die gesetzgeberische Grundausrichtung, offene
Funknetze zu begrifien, ein nicht unerheblicher Einwand gegen Verschlisselungspflichten
jeglicher Art. So zeigt nach Ansicht Gietls die datenschutzrechtliche Regelung des 897 Abs.
1 TKG, dass der Gesetzgeber das Risiko einer anonymen Internetnutzung nicht nur in Kauf
nehme, sondern sogar begrifie, da er ansonsten die Access-Provider nicht zu einer Loschung
verpflichten wiirde™.

c) Strengere Prufungspflichten fir Betreiber von Online-Seiten

Besondere Anforderungen durften kiinftig auch an Internetauktionshéuser gestellt werden,
welche nun bei Hinweisen auf Rechtsverletzungen wohl spezifische Warengruppen bzw.
Warentypenprifungen vorzunehmen verpflichtet sein werden.

Denn hier folgert der BGH in der oben erwadhnten Entscheidung, dass das Auktionshaus nicht
nur nach Hinwel's das konkrete Angebot unverztiglich sperren misse, sondern dartiber hinaus
auch Vorsorge zu treffen habe, dass es nicht zu weiteren derartigen Markenverletzungen
kommt %,

Ahnlich verhdlt es sich fir Betreiber von Meinungsforen. Die hier divergierende
Rechtsprechung der Instanzgerichte vermag momentan noch keine klare Anleitung zu liefern.
Problematisch durften jedenfalls solche Foren sein, die den Upload von Dateien, insbesondere

von (urheberrechtliche geschitzten) Bildern ermdglichen.

% Siehe etwaHornung in C&R 2007, 88 sowie Gietl in MMR 2007,630, 632;

% Gietl , Stérerhaftung fiir ungesi cherte Funknetze— Voraussetzungen und Grenzen® in MMR 2007,630
%7 Gietl in MMR 2007,630, 632; so im Ergebnis wohl auch Hornung in C& R 2007, 88

% Siehe FulRnoten 4 und 5.
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2. Konsequenzen fur die Diskussion um die dogmatische Einordnung der Haftung im

I nter net

Abgesehen von dem Umstand, dass sowohl der technische Nutzer as auch der
Rechtsanwender auf eine hinreichend scharfe Konturierung des Storer-Tatbestands aufgrund
der aktuellen Rechtsprechung noch warten muss, ist eine stetige Verminderung des
Anwendungsbereichs der Stérerhaftung i n der Praxis nicht zu erblicken. Sowohl der BGH, als
auch die Mehrzahl der Obergerichte wenden nach wie vor den Begriff des Stérers an, und
zwar nicht nur terminologisch, sondern auch dogmatisch®. Aufgrund der in letzter Zeit immer
weiter vordringenden Auffassung, dass eine Aufgabe dieses Begriffs nicht nur ersichtlich,
sondern auch wiinschenswert sei, soll nun in aller Kirze dargestellt werden, dass fur diese
Behauptungen konkrete Anhaltspunkte nicht bestehen

a) Keine Anhaltspunktefir eine Aufgabe des Stérer-Begriffs durch den BGH

Der Grund fur die in der Literatur wachsende Forderung nach einer Aufgabe der
Storerhaftung liegt vielfach in der beflrchteten Gefahr einer ausufernden Kausalhaftung.
Deren Begrenzung soll nach Meinung vieler (vornehmlich im Wettbewerbsrecht bzw. in
Falen von Verhaltensunrecht), durch die alleinige Anwendung der deliktsrechtlichen Haftung
als Téter oder Teilnehmer i.S.v. § 830 Abs.2 BGB erreicht werden™. Zwar bt sich selbst der
BGH in letzter Zeit in Zurlckhatung gegeniber dem Ingtitut der Stérerhaftung. Ihr
Fortbestand wird fir einige Bereiche dennoch ausdricklich betont. So heif¥t es etwa in der
Entscheidung  , Internet-Versteigerung  1“: ,Im  Falle der  Verletzung von
Immaterialglterrechten, die als absolute Rechte auch nach 88 823 |, 1004 BGB Schutz
genieRen, sind die Grundsitze der Stérerhaftung uneingeschrankt anzuwenden“*. Einen
dezidierten Rechtsprechungswechsel zugunsten deliktsrechtlicher Kategorien hat der BGH
auch in seinen Gibrigen Entscheidungen bei Verhaltensunrecht nicht vollzogen™.

- Forderung nach Einschrankung der handlungsbezogenen Stor er haftung

%9 Siehe ohige Rechtsprechung ab S.2

%0 siehe etwa Kohler in Hefermehl/K shler/Bornkamm, Wettbewerbsrecht, 25. Aufl. 2007, § 8 UWG Rn.2.15 ff.
*1 BGHZ 158, 236,251 = GRUR 2004, 860 — , Internet-Versteigerung | “

“2 Dies gilt meines Erachtens auch und gerade fiir die Entscheidung , Jugendgefahrdende Medien bei eBay*
BGHZ 173, 188-210, in welcher eine téterschaftliche Verwirklichung des § 3 UWG bejaht wurde.
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Die ebenfalls von Tellen der Literatur geforderte Einschréankung der handlungsbezogenen
Storerhaftung berunt auf der Uberlegung, dass eine Mithaftung as nur mittelbar
verantwortlicher Storer schon daran scheitere, dass der mittelbare Sérer nicht Adressat der
besonderen wettbewerbsrechtlichen Marktverhaltenspflichten sei (was im typischerweise
Verhaltensunrecht sanktionierenden Wettbewerbsrecht gilt, im Gegensatz zu den Féllen der
erfolgsbezogenen Verletzung des Urheberrechts oder gewerblicher Schutzrechte, fur die
jedermann verantwortlich sein kann). Dies mag zwar auf den ersten Blick einleuchten.
Letztlich geht es aber in samtlichen Fallen um die Zurechnung des Erfolgs. Die
Zurechnungskriterien sind dabei jewells entweder erfolgs- oder handlungsbezogen. Stets geht
es aber um die Verletzung einer zumutbaren Prifungspflicht. Daher |&sst sich im Ergebnis mit
Ahrens behaupten, dass sich die notwendige Begrenzung der Storerverantwortlichkeit auf der
Ebene der Rechtswidrigkeit bzw. der objektiven Zurechnung, differenzierter herstellen |&sst,

als anhand der Unterscheidung von verhaltens- und Erfolgunrecht®.

- Gesetzgeberische I ntention

Zu bedenken ist ferner, dass der Gesetzgeber selbst, die Anwendbarkeit des Instituts der
Storerhaftung, z.B. bel der Anfertigung des 8 95a UrhG, als vorausgesetzt ansah. Denn seiner
Ansicht nach konnte, mit Rlcksicht auf den weiten Umfang der urheberrechtlichen
Storerverantwortlichkeit auf ergénzende Regelungen zur Umsetzung der aus Art.6 Abs.1 und
Art.8 der Richtlinie 2001/29/EG folgenden Pflichten des nationalen Gesetzgebers zur
Schaffung eines wirksamen Rechtsschutzes fir die in der Richtlinie genannten technischen
Malinahmen verzichtet werden. Eine Uber die gemeinschaftsrechtlichen Vorgaben
hinausgehende sogenannte ,, Uberschief3ende Umsetzung® wurde vom Gesetzgeber nicht
beabsichtigt*’. Wollte man, vor diesem Hintergrund dennoch generell auf die Stérerhaftung
verzichten, so liefe das im Ergebnis auf einen klaren Widerspruch zu dem gedulerten
gesetzgeberischen Willen hinaus™.

Wenn einige auf die im Urtell vom 12.07.2007 ausgesprochene Formel des BGH verweisen,

wonach ,jeder, der in seinem Verantwortungsbereich eine Gefahrenquelle schafft oder

“3 50 Ahrens in WRP 2007, 1281, 1285ff.

“ vgl. BT-Dr. 15/38, S.26 sowie die Gegenaul3erung der Bundesregierung in BT-Dr. 15/38, S.36: ,,In Anspruch
zu nehmen ist nach stdndiger Rechtsprechung jeder, der die Rechtsverletzung begeht oder daran teilnimmt,
sofern zwischen dem Verhalten und der Rechtsverletzung ein adéquater K ausalzusammenhang besteht. Diese
Grundsatze gelten auch fir die Haftung im Online-Bereich...”

*5 50 auch die Begriindung des LG Miinchen I, Urteil vom 14. 11. 2007 - 21 O 6742/07
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andauern lasst, auch die ihm zumutbaren Maf3nahmen und Vorkehrungen treffen muss, die

zur Abwehr der daraus Dritten drohenden Gefahren notwendig sind“®

, SO liegt in dieser
Pflicht letztlich keine andere Anforderung an den Normadressaten, als digjenige, die bereits
durch die Grundsdtze zur Stérerhaftung auferlegt werden. Denn auch der Storerbegriff setzt
bei der Beurteilung nach der Verantwortlichkeit auf Begriffe, wie Kausalitét, Adaguanz, und
Zumutbarkeit”. SchlieRlich darf nicht (bersehen werden, dass die Entscheidung
»Jugendgefahrdende Medien bei eBay* wettberwerbsrechtlichen Bezug hat, und ein Wille zur
Verallgemeinerung erwdhnter dogmatischer Prinzipien aus dem Wortlaut des Urteils nicht

ersichtlich wird.

- Verkehrspflichten alsweiterer Differenzierungsmalistab

Vidmehr konnte man den hier neu eingefthrten Begriff der Verkehrspflichten auch als
Differenzierungsmal3stab ansehen, der gerade mit der Storerlehre in Einklang zu bringen sein
kann. Dies wird zumindest im Zivilrecht dogmatisch bereits seit langem praktiziert, indem
zwischen Tétigkeitsstorer und Untétigkeitsstorer®, aber auch zwischen Handlungs- und
Zustandsstorer®® unterschieden wird. Wenn daher von einigen behauptet wird, der BGH
benutze weiterhin den Terminus des Storers, wahrend er sich in Wirklichkeit des Téters
wegen Verletzung der Verkehrspflichten bediene, so liegt darin die Prémisse, dass die
Haftung des Storers nicht an ein aktives tun anknipft. Denn auch der mal3gebliche
Unterschied zwischen Verkehrspflicht und der den Storer betreffenden Prifungs- bzw.
Sicherungspflicht, kann nicht wirklich als scharf umrissen bezeichnet werden. So trifft auch
die von Medicus genannte Figur des Untétigkeitsstorers die Verantwortung dafir, dass der
zundchst ungefahrliche Zustand einer Sache es auch weiterhin bleibt®. Wo der Unterschied
zwischen dieser Instandhaltungspflicht und der von dem BGH verwendeten Verkehrspflicht
liegt vermag wohl kaum jemand mit Bestimmtheit zu sagen, kann fir die Beurteilung eines
Haftungsfalls in der Praxis alerdings auch dahinstehen. Denn letztlich setzen beide
dogmatischen Ansétze auf eine Abwégung die sowohl die Verkehrs- als auch die Prifungs-
und Sicherungspflichten konkretisieren soll*!. Zu beriicksichtigen sind dabei stets, neben der

Gefahrenzurechnung, auch alle Umstande des Einzelfalls sowie alle betroffenen Interessen

46 BGH v. 12.07.2007 — | ZR 18/04, CR 2007, 729 = GRUR 2007, 890, Rz.36
47 50 etwa OL G Frankfurt, FuRnote 22, a.a.0

8 gehe Medicus in MiiKo BGB § 1004 Rn.43 ff.

*9 Siehe etwa Palandt/Bassenge § 1004 Rn. 16ff. (mw.N.)

0 Medicusin MiKo BGB § 1004 Rn.47

*! Siehe Volkmann (Fn.41)

14



und relevanten rechtlichen Wertungen™. Schliefllich miissen die
Gefahrabwendungsmalinahmen dem Pflichtigen moglich und wirtschaftlich zumutbar sein™.
Eine enheitliche Verkehrspflicht nach Art einer Verkehrssicherungspflicht kann es im
Ubrigen auch nach Volkmann nicht geben™.

- Zwischenergebnis

Zusammengefasst |asst sich folgendes feststellen: Der vermeintlich dogmatische Umbruch in
der Rechtsprechung des BGH verschafft dem Anwender keinen ,reichhaltigen Fundus an
Abwagungskriterien, die bel Rechtsverletzungen in jedem Einzelfall, d.h. individudll fur jeden
Internet-Provider, die zu treffenden MalRnahmen beschreiben kénnen“, den es nicht schon
vorher gegeben hétte. Aber auch die Rechtssicherheit, wird durch den vorgeschlagenen
dogmetischen Wechsel nicht erhoht. Die schwierige Beurteilung, was dem Anwender, z.B. im
Falle des Anschlussinhabers eines WL AN-Zugangs zumutbar ist, bleibt.

b) Fazit

Aufgrund der zahlreichen dogmatischen Parallelen zwischen Stérerhaftung und Haftung
wegen Verletzung von Verkehrspflichten, sowie der diesbeziiglichen unentschlossenen Linie
des Bundesgerichtshofs kann aus meiner Sicht, auf der Grundlage der neueren
Entscheidungen, keine Aufgabe des Storerbegriffs gesehen werden. Vielmehr wurde in letzter
Zeit der Terminus , Verkehrspflichten® in diesen Bereich eingefiihrt, anhand dessen eine —

bereits vorher praktizierte — Interessenabwagung vorgenommen wird.

Der grofe und meines Erachtens zurzeit einzige ersichtliche Vortell der Haftung fir
Verkehrspflichtverletzung, liegt wohl in der Mdglichkeit, von einem als Téter eingestuften
Verursacher weitergehende Anspriche zu stellen. So kann es oft konsequent sein einen
solchen Beteiligten nicht nur auf Unterlassung, sondern auch auf Schadensersatz in Anspruch
zu nehmen. Ob dies gesetzgeberisch gewadlIt war, darf bezweifelt werden®, kann allerdings

angesichts der zu diesem Punkt schweigenden Rechtsprechung an dieser Stelle offen bleiben.

2 BGH vom 12.07.2007 — | ZR 18/04, CR 2007, 729

>3 BGH v. 19.04.2007 — | ZR 35/04 CR 2007, 523

54 50 auch Volkmann in CR 2008, 234

%5 S0 die Formulierung bei Volkmann in CR 2008, 232, 238 Verkehrspflichten fiir Internet-Provider
% Auch Volkmann scheint in dieser Hinsicht skeptisch zu sein, (Fn.50)
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Letztlich bringt es Kéhler auf den Punkt, wenn er sagt: ,Damit stellt sich die Unterscheidung
zwischen der Taterhaftung auf Grund Verkehr spflichtverletzung im Wettbewer bsrecht und der
Sorerhaftung auf Grund Verkehrspflichtverletzung im Markenrecht eigentlich als
Scheinproblem dar.“>" Auch der BGH grenzt schlieRlich die Begriffe Stérerhaftung und

Téterhaftung nicht ausdriicklich voneinander ab.®

3. Aushlick

Der BGH scheint die dogmatische Problematik zwar erkannt zu haben (denn schliefdlich hat er
durch die Terminologie in seinem Urteil zu den ,,jugendgefahrdenen Medien bei eBay* selbst
fur die Diskussion gesorgt). Eine klarstellende dogmatische Auseinandersetzung ist in
sémtlichen Entscheidungen aber bislang unterblieben. Dies spricht aus meiner Sicht nicht per
se dafur, dass die Lehre des Storers zur Haftungszurechnung aufgegeben werden soll.

Gerade die eben dargestellten Entscheidungen verdeutlichen, wie zentral die Rolle dieses
Instituts immer noch ist. Die dogmatische Frage, kann so jedenfalls fir den Rechtsanwender
offen bleiben. Denn sowohl die Abwagungskriterien, als auch die Pflichtenkreise sind streng
nach dem Einzelfall zu beurteilen und fiihren daher fast immer zu gleichen Ergebnissen. Der
grofe und fir die Praxis einzig mal3gebliche Unterschied liegt bislang in der weitergehenden
Rechtsfolge der Téaterhaftung, die die Geltendmachung von Schadensersatz ermoglicht.

Eine ausdriickliche Stellungnahme des BGH — wenn auch nur in der Form eines , obiter

ditcum® —waére nach alledem angezeigt und wiinschenswert.

> Kohler: , Tater* und , Stérer“ im Wettbewerbs- und Markenrecht - Zur BGH-Entscheidung
»Jugendgefahrdende Medien bel eBay” in GRUR 2008 Heft 1
8 BGH, Urteil vom 11. M&rz 2004, AZ: | ZR 304/01 , Internetversteigerung |“; BGHZ 158, 236-253
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